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<本書の位置付け> 

 
Horizon View 7 環境向けの最低限必要な設定項目を抜粋した 

NSX(vShield Endpoint) / Deep Security の 
PoC向け環境構築ガイドになります。 

詳細な設定内容に関しては、下記のドキュメントを参照願います。 
 

参考資料： 
http://files.trendmicro.com/jp/ucmodule/ 

tmds/96/sp1/Deep_Security_9.6_SP1_Install_Guide_nsx_JP.pdf 
https://kb.vmware.com/kb/2110078 
https://kb.vmware.com/kb/2105558 

 
免責：本ドキュメントは、検証環境での動作確認を目的とし、 

完全な動作を保証するものではありません。 
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事前準備 



事前準備 

• vCenter / ESXi 環境 

• Horizon 7 環境 (本書では、CS と Windows7 の Instant Clone 展開環境がある前提) 

• MS SQL インストール環境 

• NSX Manager をダウンロードできる環境 

• Deep Security コンポーネント をダウンロードできる環境 
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本手順書に従い作業する前に以下の環境が準備されていること 



事前準備 

VMware vSphere ダウンロード サイト 
 

NSX Manager ダウンロード 
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事前準備 

Deep Security Manager ダウンロード Notifier ダウンロード 
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事前準備 

DSVA ダウンロード(1/2) 

8 

DSVA ダウンロード(2/2) 



SQL インストール 



SQL インストール 

10 

（SQLインストール時に求められるため）NET Framework 3.5 の事前インストール 
 



SQL インストール 

インストール > スタンドアロンインストール ライセンスキー登録 > 次へ 
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SQL インストール 

同意 > 次へ Update チェック > 次へ 

12 



SQL インストール 

次へ 次へ 
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SQL インストール 

DB エンジンサービス チェック 管理ツール基本 チェック 
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SQL インストール 

次へ 次へ 
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SQL インストール 

次へ 
混合モード > SA パスワードを記載 > 現在の
ユーザの追加 > 次へ 
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SQL インストール 

インストール 閉じる 
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SQL インストール 
(Server Configuration Manager起動) > 
MSSQLServerのプロトコル > TCP/IP 有効
を確認 

(TCP/IPを右クリック) >プロパティ > IPAll
でTCPポート：1433を確認 
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SQL インストール 

Windowsファイアウォール > 受信の規則 > 
新しい規則 

ポート > 次へ 
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SQL インストール 

TCP 選択 > 特定のローカルポート > 
1433 記載 > 次へ 

接続を許可する > 次へ 
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SQL インストール 

次へ （F/Wルールの名前を定義） > 完了 
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SQL インストール 

SQL Management Studio > sa ログイン データベース（右クリック） > 新しいDB 
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SQL インストール 

DB名 : dsm 
オプション > 復旧モデル:単純 > OK 
（※PoC環境のため） 
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SQL インストール 

dsm があることを確認 
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Deep Security Manager 
インストール 

25 



Deep Security Manager インストール 

インストーラー実行 OK 

26 



Deep Security Manager インストール 

27 

次へ 



Deep Security Manager インストール 

28 

同意 > 次へ 



Deep Security Manager インストール 

29 

次へ 



Deep Security Manager インストール 

30 

“ユーザ名”、”パスワード” 入力 > 次へ 



Deep Security Manager インストール 

31 

コード入力 > 次へ 



Deep Security Manager インストール 
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次へ 



Deep Security Manager インストール 

33 

ユーザ名、パスワードを指定 > 次へ 



Deep Security Manager インストール 

34 

次へ 



Deep Security Manager インストール 
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次へ 



Deep Security Manager インストール 
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次へ 



Deep Security Manager インストール 
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次へ 



Deep Security Manager インストール 
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インストール (15-20分かかる) 



Deep Security Manager インストール 

39 

終了 



Deep Security Manager インストール 

40 

https://<DSM-IP>:4119 > ログオン 



Deep Security Manager インストール 
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（参考）ダッシュボード 



NSX Manager 
インストール 



NSX Manager インストール 

43 

（vCenterに接続）> OVF テンプレートのデプロイ 



NSX Manager インストール 

44 

OVA ファイル選択 > 次へ 



NSX Manager インストール 

45 

次へ 



NSX Manager インストール 

46 

承諾 > 次へ 



NSX Manager インストール 

47 

名前を定義 > 次へ 



NSX Manager インストール 

48 

リソースの選択 > 次へ 



NSX Manager インストール 

49 

ストレージの選択 > 次へ 



NSX Manager インストール 

50 

ネットワークのセットアップ > 次へ 



NSX Manager インストール 

51 

テンプレートのカスタマイズ (1/4) 



NSX Manager インストール 
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テンプレートのカスタマイズ (2/4) 
 



NSX Manager インストール 

53 

テンプレートのカスタマイズ (3/4) 
 



NSX Manager インストール 

54 

テンプレートのカスタマイズ (4/4) 
 



NSX Manager インストール 

55 

デプロイ後にパワーオン > 終了 



NSX Manager インストール 

56 

https://<NSX Manager - IP> アクセス 



NSX Manager インストール 

57 

Manage vCenter Registration 



NSX Manager インストール 

58 

vCenter Server > Edit 



NSX Manager インストール 

59 

vCenter 接続情報 入力 > OK 



NSX Manager インストール 

60 

Trust Certificate > Yes 



NSX Manager インストール 

61 

Status : Connected を確認 



NSX Manager インストール 

62 

Lookup Service URL > Edit 
 



NSX Manager インストール 

63 

vCenter 情報 入力 > OK 



NSX Manager インストール 

64 

Trust Certificate > Yes 



NSX Manager インストール 

65 

Status : Connected を確認 



NSX Manager インストール 

66 

vCenter ログイン 



NSX Manager インストール 

67 

Networking and Security が表示されることを確認 



NSX Manager インストール 

68 

参考）サマリ 



Guest Introspection 
サービスのデプロイ 



Guest Introspection サービスのデプロイ 

70 

インストール手順 > サービスデプロイ > 新しいサービスのデプロイ 



Guest Introspection サービスのデプロイ 

71 

Guest Introspection > 次へ 



Guest Introspection サービスのデプロイ 

72 

クラスタの選択 > 次へ 



Guest Introspection サービスのデプロイ 

73 

ストレージ及びネットワークの選択 > 次へ 



（補足） 
Guest Introspection サービスのデプロイ 

74 

標準スイッチ利用の場合、ネットワークを「ホスト上が指定済み」のみ選択可能となる。 
その場合は事前にクラスタ内の各ホストにてエージェント仮想マシンの指定を設定する必要あり。 
 



（補足） 
Guest Introspection サービスのデプロイ 
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(補足スライド) 

CONFIDENTIAL 

※データストアも指定できます 



Guest Introspection サービスのデプロイ 
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終了 



Guest Introspection サービスのデプロイ 

77 

インストールの状態：成功 サービスステータス：接続中となることを確認 

NSX 6.2.4でのGuest Introspectionのバージョンは 
NSX 6.2.3 または、6.2.4と表示される場合がある 
(Issue 1730017) 
 
http://pubs.vmware.com/Release_Notes/en/nsx/6.2.4/releasenote
s_nsx_vsphere_624.html  

http://pubs.vmware.com/Release_Notes/en/nsx/6.2.4/releasenotes_nsx_vsphere_624.html
http://pubs.vmware.com/Release_Notes/en/nsx/6.2.4/releasenotes_nsx_vsphere_624.html


Guest Introspection サービスのデプロイ 
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参考) Guest Introspection がデプロイされている 



NSX & Deep Security 連携設定 



NSX & Deep Security 連携設定 
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Deep Security Manger にログオン 



NSX & Deep Security 連携設定 

81 

コンピュータ > 新規 > VMware vCenterの追加 



NSX & Deep Security 連携設定 

82 

vCenter接続情報を記入 > 次へ 



NSX & Deep Security 連携設定 

83 

NSX Manger 接続情報を記入 > 次へ 



NSX & Deep Security 連携設定 
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受け入れる 



NSX & Deep Security 連携設定 

85 

完了 



NSX & Deep Security 連携設定 
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閉じる 

NSX for vShiled Endpointの場合、ここで作成されるイベントベー
スタスクでは、NSXセキュリティグループに追加されたVMは自動
的に有効化されないのでチェックを外しておく。 

※Network Instrospectionサービスが利用出来るNSX有償版では
自動的に有効化されるのでチェックを付けたままで問題ないです。 



NSX & Deep Security 連携設定 
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ESXiが表示されていることを確認する 



NSX & Deep Security 連携設定 

88 

管理 > イベントベースタスク > 新規イベントベースタスク 



NSX & Deep Security 連携設定 

コンピュータの作成 > 次へ 
コンピュータの有効化,ポリシーの割り当て >
次へ 
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NSX & Deep Security 連携設定 

（参考）条件指定 
http://esupport.trendmicro.com/solution/
ja-JP/1111498.aspx 
本書は、vCenterを指定して利用した 
（下記の部分をコピー） 

vCenter 選択 > 条件指定に従い記載 > 次へ 

90 

http://esupport.trendmicro.com/solution/ja-JP/1111498.aspx
http://esupport.trendmicro.com/solution/ja-JP/1111498.aspx
http://esupport.trendmicro.com/solution/ja-JP/1111498.aspx
http://esupport.trendmicro.com/solution/ja-JP/1111498.aspx
http://esupport.trendmicro.com/solution/ja-JP/1111498.aspx
http://esupport.trendmicro.com/solution/ja-JP/1111498.aspx


NSX & Deep Security 連携設定 

完了 
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Deep Security  
サービスのデプロイ 



Deep Security サービスのデプロイ 
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Networking and Security > インストール手順 > サービスデプロイ > 新しいサービスのデプロイ 



Deep Security サービスのデプロイ 

94 

Trend Micro Deep Security をチェック > 次へ 



Deep Security サービスのデプロイ 

95 

クラスターの選択 > 次へ 



Deep Security サービスのデプロイ 

96 

ストレージとネットワークの選択 > 次へ 



（補足） 
Deep Security サービスのデプロイ 
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標準スイッチ利用の場合、ネットワークを「ホスト上が指定済み」のみ選択可能となる。 
その場合は事前にクラスタ内の各ホストにてエージェント仮想マシンの指定を設定する必要あり。 
 



（補足） 
Deep Security サービスのデプロイ 

98 

DSVAのインストール先としては各ホストのデータストア上にインストールしてください。 
もし共有ストレージ上にインストールする場合は、DSVAがStorage vMotionされないように設計する。 

CONFIDENTIAL 

※データストアも指定できます 

KB：VMware NSX for vSphere 6.x でサービス仮想マシン (SVM) が移行されると ESXi ホストの問題が発生する場合がある 
https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=2144144 



Deep Security サービスのデプロイ 
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終了 

<!>が出るのは、問題なし。下記KB参照願います。 
https://success.trendmicro.com/solution/1114473 



Deep Security サービスのデプロイ 
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はい 

<!>が出るのは、問題なし。下記KB参照願います。 
https://success.trendmicro.com/solution/1114473 



Deep Security サービスのデプロイ 
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（しばらくすると）インストールの状態は”失敗”、サービスステータスは”接続中”となる 

<失敗>が出るのは、問題なし。下記KB参照願います。 
https://success.trendmicro.com/solution/1114473 



Deep Security サービスのデプロイ 
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参考）Deep Security  がホスト毎にデプロイされている 

 
正常にデプロイされない場合は、 
必要なモジュールがDSM上に 
展開されいない可能性があります。 
 
「Appendix 1: モジュールの追加」 
を参照願います。 
 



Security Group & Policy 設定 



Security Group & Policy 設定 

104 

Service Composer > セキュリティ ポリシー > Security Policy の作成 



Security Group & Policy 設定 

105 

“名前：” を記入 > 次へ 



Security Group & Policy 設定 

106 

“ゲストイントロスペクションサービスを追加します” を選択 



Security Group & Policy 設定 

107 

“名前:”を記入 > サービス名：Trend Micro Deep Security >  
SP: Default(EBT)… > OK > 終了 



Security Group & Policy 設定 

108 

Service Composer > Security Group > 新規 Security Group 



Security Group & Policy 設定 

109 

“名前:” を記述  > 次へ 



Security Group & Policy 設定 

110 

（ここではInstant Clone VMが自動的に登録されるように、InstantClone の接頭語を記載） 
環境に合わせて、適用条件を設定 > 終了  



Security Group & Policy 設定 

111 

（設定通りのVMが対象になっていることを確認する） 



Security Group & Policy 設定 

112 

（先ほど作成したSGを選択）> ポリシーの適用 



Security Group & Policy 設定 

113 

ポリシーを選択 > OK 



Security Group & Policy 設定 

114 

(設定した通りにポリシーが適用されていることを確認) 



Security Group & Policy 設定 

115 

（動作確認）実際にVMを作成してテストする。 
  VMが作成された際にタスクが実行されることを確認する。前回の実行日時が更新されればOK 



Security Group & Policy 設定 
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（動作確認）VM作成時に有効化のタスクが実行されることを確認する 



動作確認 



動作確認 

• NSX File Introspection がインストールされていること 

– 「Appendix 2: NSX File Introspection インストール」 を参照願います。 

• Deep Security Notifier がインストールされていること 

– 「Appendix 3: Notifier インストール」 を参照願います。 

• 仮想デスクトップが Deep Security Manager 上で “管理対象（オンライン）”であること 

– 「NSX & Deep Security 連携設定」を参照願います。 
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以下の環境が、仮想デスクトップに準備されていること 
 



動作確認 
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仮想デスクトップにログインする 



動作確認 
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テストファイルダウンロード 

http://downloadcenter.trendmicro.com/index.php?regs=jp&prodid=1424 



動作確認 

121 

Notifier によって不正プログラム検知通知がポップアップする 



動作確認 
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（参考）DS Manager 側にて、該当VMのイベントを取得した状態 



Appendix 1: 
モジュールの追加 
ダウンロードモジュールが不足していた場合の対応 



モジュールの追加 

124 

不足モジュールのダウンロード 



モジュールの追加 

125 

管理 > アップデート > ソフトウェア > ローカル > インポート 



モジュールの追加 

モジュールの選択 次へ 

126 



モジュールの追加 

完了 閉じる 
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モジュールの追加 

128 

モジュールが追加されていることを確認 

Virtual Applianceソフトウェアの最新バージョンは9.5です。 
Virtual Appliance 9.5をインポートすると、 最新の9.6 Red Hat 6 Agentパッケーシが 
自動的にインポートされます。このパッケージを使用して、 Virtual Applianceの 
保護モジュールプラグインがバージョン9.6にアップグレードされます。  

参考：Deep_Security_96_Install_Guide_nsx_JP.pdf（p.63） 
 

 
 



Appendix 2: 
NSX File Introspection 
インストール 
仮想デスクトップにNSX File Introspection インストール 



NSX File Introspectionインストール 

VMware Tools のインストール > 次へ カスタム > 次へ 
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NSX File Introspectionインストール 

NSX File Introspection を選択 > 次へ インストール 
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Appendix 3:  
Notifier インストール 



Notifier インストール 
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インストール 



Notifier インストール 

次へ 同意 > 次へ 
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Notifier インストール 

インストール 完了 
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