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本検証の背景 

• vCNS (vCloud Networking and Security) の販売終了に伴い、vCNS のジェネラルサポート
は 2016年9月 をもって終了、テクニカルガイダンスも 2017年3月 をもって終了致します。 

• 詳細につきましては、以下KBをご覧下さい。 

– 英語版 ：https://kb.vmware.com/kb/2110078 

– 日本語版 ：https://kb.vmware.com/kb/2146576 

• vCNS の後継として、NSX for vShield Endpoint が提供されています。 

• 本資料ですが、Deep Security と連携して使われている既存の vCNS を NSX for vShield 
Endpoint にアップグレードする手順についてご案内を致します。 
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検証構成 

• vCenter Server 6.0 Update2 

• ESXi 6.0 Update 2 (VSSを使用) 

• Horizon View 7.0.2 

• vShield Manager 5.5.4.3 -> NSX for vShield Endpoint 6.2.4 

• Deep Security Manager 9.6 SP1 

AD vCenter View CS 

vShield Mgr 
Deep Security 

Virtual Appliance 
Deep Security 

Manager 
Horizon(VDI) 
Windows 7 
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主な手順 

1. DSVA(Deep Security Virtual Appliance)の無効化 

2. vShield Manager の停止 

3. NSX Manager のデプロイ 

4. Deep Security Manager と vShield Manager の連携解除 

5. DSVA(Deep Security Virtual Appliance)の停止 

6. Deep Security Manager と NSX の連携設定 

7. Guest Introspection のデプロイ 

8. DSVA(Deep Security Virtual Appliance)のデプロイ 

9. Security Policy、Security Groupの作成等 

10. 対象VMを順次有効化 

11. 新規VMの自動有効化設定 

12. 旧環境のDSVA、およびvShield Managerを削除 

13. 注意点 
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DSVA(Deep Security Virtual Appliance)の無効化(1) 

• Deep Security Managerにログイン • 全てのDSVAを選択し 処理 - Applianceの
無効化を選択する 
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DSVA(Deep Security Virtual Appliance)の無効化(2) 

• 確認画面が表示されるので、OKを押下 • 全てのDSVAが非管理対象（有効化が必要）
というステータスになったことを確認 

7 



Copyright © 2016 VMware, Inc. All rights reserved.  
This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered by one or more patents listed at http://www.vmware.com/go/patents . 

主な手順 

1. DSVA(Deep Security Virtual Appliance)の無効化 

2. vShield Manager の停止 

3. NSX Manager のデプロイ 

4. Deep Security Manager と vShield Manager の連携解除 

5. DSVA(Deep Security Virtual Appliance)の停止 

6. Deep Security Manager と NSX の連携設定 

7. Guest Introspection のデプロイ 

8. DSVA(Deep Security Virtual Appliance)のデプロイ 

9. Security Policy、Security Groupの作成等 

10. 対象VMを順次有効化 

11. 新規VMの自動有効化設定 

12. 旧環境のDSVA、およびvShield Managerを削除 

13. 注意点 
8 



Copyright © 2016 VMware, Inc. All rights reserved.  
This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered by one or more patents listed at http://www.vmware.com/go/patents . 

vShield Manager の停止 

• Web ClientからvShield Managerを選択し
シャットダウン 
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NSX Manager のデプロイ 

• NSX Managerをデプロイし、vCenterとの
接続設定を実施 

• デプロイ手順詳細については割愛 
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Deep Security Manager と vShield Manager の連携解除(1) 

• Deep Security Managerにログイン • コンピュータタブから、左ウインドウの
vCenterを右クリックしてプロパティを選
択 
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Deep Security Manager と vShield Manager の連携解除(2) 

• vShield Manager タブから、Managerを
削除を押下 

• 下図のように、vShield Managerとの連携
が解除されたことを確認 
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DSVA(Deep Security Virtual Appliance)の停止 

• Web Clientから、ESXiホストの数だけ存在
するDSVAをシャットダウン 

• 以下は、３台のESXiで構成された例 

• ３台のDSVAがシャットダウンされたことを
確認 
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Deep Security Manager と NSX の連携設定(1) 

• Deep Security Managerにログイン 

 

• コンピュータタブから、左ウインドウの
vCenterを右クリックしてプロパティを選
択 
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Deep Security Manager と NSX の連携設定(2) 

• vShield/NSX Manager タブから、NSX 
Managerのアドレス、ポート、ユーザ名、
パスワードを入力し、証明書の追加/アップ
デートを押下 

• 受け入れるを押下 
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Deep Security Manager と NSX の連携設定(3) 

• 証明書がアップデートされたことを確認し、
閉じるを押下 

• NSX Managerへの接続が成功したことを確
認 

20 



Copyright © 2016 VMware, Inc. All rights reserved.  
This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered by one or more patents listed at http://www.vmware.com/go/patents . 

主な手順 

1. DSVA(Deep Security Virtual Appliance)の無効化 

2. vShield Manager の停止 

3. NSX Manager のデプロイ 

4. Deep Security Manager と vShield Manager の連携解除 

5. DSVA(Deep Security Virtual Appliance)の停止 

6. Deep Security Manager と NSX の連携設定 

7. Guest Introspection のデプロイ 

8. DSVA(Deep Security Virtual Appliance)のデプロイ 

9. Security Policy、Security Groupの作成等 

10. 対象VMを順次有効化 

11. 新規VMの自動有効化設定 

12. 旧環境のDSVA、およびvShield Managerを削除 

13. 注意点 
21 



Copyright © 2016 VMware, Inc. All rights reserved.  
This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered by one or more patents listed at http://www.vmware.com/go/patents . 

Guest Introspection のデプロイ(1) 

• Web Clientから各ESXiを選択し、「管理」
-「設定」からエージェント仮想マシンの設
定を選択して編集を押下 

• Guest Introspection VMが展開されるデータス
トア、接続されるネットワークを選択(注1) 

• Guest Introspection VMがvMotion又はスト
レージvMotionされないように、データストアは、
ESXiのローカルディスクを選択(注2) 

（注1）VSS使用時はこの設定が必須(ネットワーク部分) 
（注2）Trendmicro社のKBを参照：http://esupport.trendmicro.com/solution/ja-JP/1115886.aspx  
 -> Guest Introspection VM が vMotion 又は Storage vMotion されないために必要な設定 22 
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Guest Introspection のデプロイ(2) 

• 設定が反映されたことを確認 • NSX管理画面からインストール手順を選択 

• サービスデプロイタブから+を押下 
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Guest Introspection のデプロイ(3) 

• Guest Introspectionを選択し、次へを押
下 

• Guest Introspection VMを展開するクラス
タを選択し、次へを押下 
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Guest Introspection のデプロイ(4) 

• データストア、ネットワーク共に、ホスト
上が指定済みを選択されていることを確認
し、次へを押下 

• 全ての設定が正しく選択されていることを
確認し、終了を押下 

• Guest Introspection VMのデプロイ開始 

25 



Copyright © 2016 VMware, Inc. All rights reserved.  
This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered by one or more patents listed at http://www.vmware.com/go/patents . 

Guest Introspection のデプロイ(5) 

• 必要に応じて、Web Clientのタスクから
Guest Introspection VMのデプロイが行わ
れていることを確認 

• サービスデプロイタブから、インストール
が成功し、サービスステータスが接続中で
あることを確認 

 

 

 

 

 

 

• クラスタを構成する各ESXi上でGuest 
Introspection VMの稼働を確認 
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DSVA(Deep Security Virtual Appliance)のデプロイ(1) 

• NSX管理画面からインストール手順を選択 

• サービスデプロイタブから+を押下 

 

• Trend Micro Deep Security を選択し、
次へを押下 
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DSVA(Deep Security Virtual Appliance)のデプロイ(2) 

• DSVA を展開するクラスタを選択し、次へ
を押下 

 

• データストア、ネットワーク共に、ホスト
上が指定済みを選択されていることを確認
し、次へを押下 
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DSVA(Deep Security Virtual Appliance)のデプロイ(3) 

• 全ての設定が正しく選択されていることを
確認し、終了を押下 

• 以下確認画面が表示されるので、はいを押
下 
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DSVA(Deep Security Virtual Appliance)のデプロイ(4) 

• インストールの状態が失敗として表示され
るが、既知の表示の問題（注）のため無視 

• 必要に応じて、Web Clientのタスクから
DSVA のデプロイが行われていることを確
認 
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DSVA(Deep Security Virtual Appliance)のデプロイ(5) 

• サービスステータスが接続中になったこと
を確認 

• クラスタを構成する各ESXi上でDVSA
（Trend Micro Deep Security）の稼働を
確認 
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DSVA(Deep Security Virtual Appliance)のデプロイ(6) 

• Deep Security Managerにログイン 

 

• コンピュータタブから、DSVAが管理対象
（オンライン）になっていることを確認 
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Security Policy、Security Groupの作成等(1) 

• Service ComposerのSecurity Groupタ
ブから、新規セキュリティグループを作成 

• 新規セキュリティグループの名前を入力し、
次へを押下 
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Security Policy、Security Groupの作成等(2) 

• 作成したセキュリティグループのネーミン
グルール（文字列：testを含む仮想マシン
名）を動的メンバーシップの定義として設
定し、終了を押下 

• 作成したセキュリティグループに
Test01/Test02の２台の仮想マシンが含ま
れていることを確認 
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Security Policy、Security Groupの作成等(3) 

• Service Composerのセキュリティポリ
シータブから、新規セキュリティポリシー
を作成 

• 新規セキュリティグポリシーの名前を入力
し、次へを押下 

 

37 



Copyright © 2016 VMware, Inc. All rights reserved.  
This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered by one or more patents listed at http://www.vmware.com/go/patents . 

Security Policy、Security Groupの作成等(4) 

• ゲストイントロスペクションサービスを追
加 

• 名前をDS GI Service、サービス名して
Trend Micro Deep Security、を選択し
て下記の画面のように設定し、OKを押下 
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Security Policy、Security Groupの作成等(5) 

• ゲストイントロスペクションサービスとし
て、DS GI Serviceが追加されたことを確
認し終了を押下 

• 新規セキュリティポリシーが作成されたこ
とを確認 
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Security Policy、Security Groupの作成等(6) 

• セキュリティグループに対して、セキュリ
ティポリシーを割り当て 

• 作成したセキュリティポリシーを選択して
OKを押下 

• セキュリティグループとセキュリティポリ
シーの紐づけが完了 
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主な手順 

1. DSVA(Deep Security Virtual Appliance)の無効化 

2. vShield Manager の停止 

3. NSX Manager のデプロイ 

4. Deep Security Manager と vShield Manager の連携解除 

5. DSVA(Deep Security Virtual Appliance)の停止 

6. Deep Security Manager と NSX の連携設定 

7. Guest Introspection のデプロイ 

8. DSVA(Deep Security Virtual Appliance)のデプロイ 

9. Security Policy、Security Groupの作成等 

10. 対象VMを順次有効化 

11. 新規VMの自動有効化設定 

12. 旧環境のDSVA、およびvShield Managerを削除 

13. 注意点 
41 
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対象VMを順次有効化(1) 

• Deep Security Managerにログイン 
• 任意のポリシー(赤枠)が選択されている事

を確認 

• コンピュータタブから対象VM（VDI）を選
択し、順次有効化/再有効化（注）を実施 

42 

（注）有効化に時間がかかる、又は失敗する場合は、同
時に有効化するVM数を減らして実行してください 
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対象VMを順次有効化(2) 

• 対象VM（VDI）のステータスが、管理対象
（オンライン）になったことを確認 

• 管理対象VMをウイルスに感染（Eicarファ
イルをデスクトップにコピー）させること
で、セキュリティイベントが検出されるこ
とを確認 

• Deep Security Managerから、該当VMを
ダブルクリックし、不正プログラム対策-イ
ベントタブから感染ファイルを確認 
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主な手順 

1. DSVA(Deep Security Virtual Appliance)の無効化 

2. vShield Manager の停止 

3. NSX Manager のデプロイ 

4. Deep Security Manager と vShield Manager の連携解除 

5. DSVA(Deep Security Virtual Appliance)の停止 

6. Deep Security Manager と NSX の連携設定 

7. Guest Introspection のデプロイ 

8. DSVA(Deep Security Virtual Appliance)のデプロイ 

9. Security Policy、Security Groupの作成等 

10. 対象VMを順次有効化 

11. 新規VMの自動有効化設定 

12. 旧環境のDSVA、およびvShield Managerを削除 

13. 注意点 
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新規VMの自動有効化設定(1) 

• Deep Security Managerにログイン • 管理タブ-イベントベースタスクから、新規
を押下 
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新規VMの自動有効化設定(2) 

• イベントから、コンピュータの作成（シス
テムによる）を選択 

• コンピュータの有効化をチェックし、有効
化の遅延として1（分）（注）と入力 

• ポリシー割り当てをチェックし、
Windows Anti-Malware Protectionを
選択 

 

46 

（注）VDIのOSが起動完了後、DSから有効化する必要があります。 
環境により有効化遅延時間の調整をお願い致します。 



新規VMの自動有効化設定(3) 

47 

• 一致条件としてvCenter名を選択 • vCenter名は、コンピュータタブの以下文
字列を選択 



新規VMの自動有効化設定(4) 

• 名前として、“新規仮想マシンの有効化”と
入力し、完了を押下 

• イベントベースタスクが追加され、ステー
タスが有効になっていることを確認 
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主な手順 

1. DSVA(Deep Security Virtual Appliance)の無効化 

2. vShield Manager の停止 

3. NSX Manager のデプロイ 

4. Deep Security Manager と vShield Manager の連携解除 

5. DSVA(Deep Security Virtual Appliance)の停止 

6. Deep Security Manager と NSX の連携設定 

7. Guest Introspection のデプロイ 

8. DSVA(Deep Security Virtual Appliance)のデプロイ 

9. Security Policy、Security Groupの作成等 

10. 対象VMを順次有効化 

11. 新規VMの自動有効化設定 

12. 旧環境のDSVA、およびvShield Managerを削除 

13. 注意点 
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旧環境のDSVA、およびvShield Managerを削除 

• 手順２、手順5でそれぞれ停止したVMは不要なのでWeb Client から削除 
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主な手順 

1. DSVA(Deep Security Virtual Appliance)の無効化 

2. vShield Manager の停止 

3. NSX Manager のデプロイ 

4. Deep Security Manager と vShield Manager の連携解除 

5. DSVA(Deep Security Virtual Appliance)の停止 

6. Deep Security Manager と NSX の連携設定 

7. Guest Introspection のデプロイ 

8. DSVA(Deep Security Virtual Appliance)のデプロイ 

9. Security Policy、Security Groupの作成等 

10. 対象VMを順次有効化 

11. 新規VMの自動有効化設定 

12. 旧環境のDSVA、およびvShield Managerを削除 

13. 注意点 
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注意点 

• 手順8でデプロイするDSVA(Deep Security Virtual Appliance)は、DHCPもしくはIP Poolを事
前に設定しておくことで、IPの割り当てを実施する。 

• DSVAは各ESXi毎にデプロイされるので、ESXiの台数分のIPアドレスを確保している必要がある。 

• ただし、DHCP使用時は設定したスコープ内で一時的に「DSVA台数×2」(今回だと6つのIPア
ドレス)が確保されている必要がある。 

 DSVAの展開が完了次第、不要なIPアドレスはリリースされます(今回だと３つのIPアドレス) 

• IP Pool使用時は、「DSVA台数分」（今回だと3つのIPアドレス）を確保しておけば、3台の
DSVAの展開を行うことが可能。 
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変更押下でIP Pool

への設定変更可能 


