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ご注意事項

• 本資料に記載された内容は情報の提供のみを目的としたもので、正式なVMwareのテストや
レビューを受けておりません。内容についてできる限り正確を期すよう努めてはおりますが、
いかなる明示または暗黙の保証も責任も負いかねます。本資料の情報は、使用先の責任にお
いて使用されるべきものであることを、あらかじめご了承ください。

• この文書に記載された製品の仕様ならびに動作に関しては、各社ともにこれらを予告なく改
変する場合があります。他のメディア等に無断で転載する事はご遠慮ください。

• 本資料の著作権はヴイエムウェア株式会社 にあります。非営利目的の個人利用の場合におい
て、自由に使用してもかまいませんが、営利目的の使用は禁止させていただきます。

• なお、本文中にある製品名は各社の商標または登録商標です。
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NSXでのvShield Endpoint管理

• NSX 6.2.3から、NSXでvShield Endpointの管理がサポートされました。

• vShield Endpointは、vSphereのEssential Plus以上のエディションを保有しているユーザであればライ
センスに含まれ、my.vmwareのvSphereのダウンロードサイトから、NSXをダウンロードでき、
vShield(vCNS) Managerの代わりにNSX Managerを利用できます。この機能には、NSXのライセンス
購入は不要です。現状(2016/10/18)では最新の6.2.4がダウンロードできますので、6.2.4をお使いいく
ださい。

• NSXの機能（論理スイッチ、論理ルーティング、分散ファイアウォールなど）については、NSXのライ
センス購入が別途、必要です。

• 正式な情報は、VMware ナレッジベースの記事 KB2110078 および VMwareナレッジベースの記事
KB2105558 を参照してください。
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http://kb.vmware.com/kb/2110078
http://kb.vmware.com/kb/2105558


この資料について

• 本資料は参考情報としてお取り扱いください。

– 例として、Trend Micro Deep Securityと共に使う場合のインストールについてまとめたものです。

• 資料作成に使用したバージョン

– vCenter Server 6.0 U1b

– ESXi 6.0 Update 2

– NSX 6.2.4

– Trend Micro Deep Security 9.6 SP1

• 参考情報 (Trend Micro社に確認済み)
http://www.trendmicro.co.jp/jp/business/products/tmds/index.html#requirement (システム要件)

http://esupport.trendmicro.com/solution/ja-JP/1114664.aspx (参考)
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https://urldefense.proofpoint.com/v2/url?u=http-3A__www.trendmicro.co.jp_jp_business_products_tmds_index.html-23requirement&d=CwMGaQ&c=Sqcl0Ez6M0X8aeM67LKIiDJAXVeAw-YihVMNtXt-uEs&r=rUkH5SfQOBnXO6EMzqsgPg9qIvsHExOfmJKNwDAutzg&m=85_Kud0YYdEkGI-F7i3WQxtFeThgXfn0sDimpM0KPRc&s=tFqBgs9ilXseEvlJ52FoTMVHHBjko1kydwLk4XRcPwk&e=
http://esupport.trendmicro.com/solution/ja-JP/1114664.aspx


インストール手順



前提要件

• vSphereとNSXで、下記の準備ができていること

– VMware vSphere 5.5または6.0環境

• VMware vCenter 5.5または6.0

• VMware ESXi 5.5 または6.0

• VMware vSphere Web Clientを使用

– NSX環境

• VMware NSX 6.2.4 (Deep Security 9.6 SP1に対応したバージョン)

• NSXとDeep Securityで動作させるESXiサーバが(1台の場合も)クラスタに参加していること

• Deep Security Manger 9.6 SP1がインストールされていること

• 詳細な情報は下記をご参照ください

– http://www.trendmicro.co.jp/jp/business/products/tmds/index.html#requirement (システム要件)

– http://esupport.trendmicro.com/solution/ja-JP/1114664.aspx (FAQ)
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https://urldefense.proofpoint.com/v2/url?u=http-3A__www.trendmicro.co.jp_jp_business_products_tmds_index.html-23requirement&d=CwMGaQ&c=Sqcl0Ez6M0X8aeM67LKIiDJAXVeAw-YihVMNtXt-uEs&r=rUkH5SfQOBnXO6EMzqsgPg9qIvsHExOfmJKNwDAutzg&m=85_Kud0YYdEkGI-F7i3WQxtFeThgXfn0sDimpM0KPRc&s=tFqBgs9ilXseEvlJ52FoTMVHHBjko1kydwLk4XRcPwk&e=
https://urldefense.proofpoint.com/v2/url?u=http-3A__esupport.trendmicro.com_solution_ja-2DJP_1114664.aspx&d=CwMGaQ&c=Sqcl0Ez6M0X8aeM67LKIiDJAXVeAw-YihVMNtXt-uEs&r=rUkH5SfQOBnXO6EMzqsgPg9qIvsHExOfmJKNwDAutzg&m=85_Kud0YYdEkGI-F7i3WQxtFeThgXfn0sDimpM0KPRc&s=6-oeTwf5ayGp0_2CLkAJTBU_2hNbAGNvHSyO8jnysJ0&e=


準備
1. NSX Managerのダウンロード

• NSX Managerを前述のVMware ナレッジベースKB2110078にあるとおり、
my.vmwareからダウンロードできます。
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http://kb.vmware.com/kb/2110078


準備
1. NSX Managerのダウンロード

• 新規導入のためにNSXをダウンロードロードする場合は下記、vShieldからNSXへの
アップグレードバンドルもあります。(以降、新規にNSXを導入する場合の説明です）
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準備
2. Deep Securityに必要なパッケージのインポート

• 各種の必要なパッケージをインポートしておきます(下記インポート後の画面)。

– DSA: Agent-[Platform]-9.6.x-xxxx.[Architecture].zip

– Relay: Agent-[Platform]=9.6.x-xxxx.x86_64.zip

– DSVA: Appliance-ESX-9.5.2-2022.x86_64.zip
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http://esupport.trendmicro.com/solution/ja-JP/1112605.aspx


インストール
1. NSX Managerをデプロイし、vCenterに登録

• vSphere Web Client経由でダウンロードしたNSX Managerのovaファイルをデプロイします。
デプロイは、有償のNSXのインストールと同じです。インストールガイドをご参照ください。

• デプロイ後に起動し、NSX Manager管理UIからvCenterに登録します(下記は登録完了後の
画面)
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インストール
2. NSXでライセンスを確認

• vSphere Web Clientにログインし、NSX Managerにアクセス
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インストール
2. NSXでライセンスを確認

• NSX Manager – [NSX managerのIPアドレス] - サマリタブで、NSX for vShield 
Endpointライセンスが付与されていることが確認できます。
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インストール
3. Guest Introspection のデプロイ

• インストール手順 - サービスデプロイ から、Guest Introspection を選択
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インストール
3. Guest Introspection のデプロイ

• デプロイするクラスタを選択後、Guest Introspectionをデプロイするデータストア、ネット
ワーク(ポートグループ)、IP割り当ての方法(DHCPかIPプール)を選択
注:標準スイッチの場合、ネットワークの選択が ホスト上が指定済み、しか選択できません。
その場合、P.16〜を参照)
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注意: IPプール使用時は、IPプールに
到達可能なデフォルトゲートウェイと
解決可能なDNSサーバの登録が必要
です。



インストール
3. Guest Introspection のデプロイ
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• IP割り当てにIPプールを利用する場合、すでに作成済み、もしくは＋で新規作成できます



インストール
3. Guest Introspection のデプロイ

• デプロイが完了すると、インストール状態: 成功しました、サービスステータス: 接続中、
になっていることを確認します。
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NSX 6.2.4でのGuest Introspectionの
バージョンはNSX 6.2.3と表示される場合と、
6.2.4と表示される場合がある
(Issue 1730017)
http://pubs.vmware.com/Release_Notes/en/nsx/6.2.4/releasenotes_nsx_vsphere_624.html

http://pubs.vmware.com/Release_Notes/en/nsx/6.2.4/releasenotes_nsx_vsphere_624.html


インストール
3. Guest Introspection のデプロイ

• ホストおよびクラスタ で対象のクラスタのリソースプールとしてESX Agents に、Guest 
Introspectionがデプロイがデプロイされています
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インストール
(補足)3. Guest Introspection のデプロイ

• 分散スイッチ環境でない、または分散ポートグループを使用しない場合は、ネットワークを
ホスト上が指定済み しか選択できません。事前準備が必要です。
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インストール
(補足)3. Guest Introspection のデプロイ

• 事前にクラスタ内の各ホストでエージェント仮想マシンの設定で、データストアとネットワー
クを指定しておきます。
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※データストアも指定できます



インストール
4. Deep Security ManagerにvCenterを追加

• Deep Security Managerで、コンピュータ - 新規 – VMware vCenterの追加 で、
vCenterの情報を入力
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インストール
4. Deep Security ManagerにvCenterを追加

• SSL証明書を 受け入れる をクリック後、NSX Manager の情報を入力
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インストール
4. Deep Security ManagerにvCenterを追加

• SSL証明書を 受け入れる をクリック後、完了すると登録されます。
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インストール
4. Deep Security ManagerにvCenterを追加

• vCenterの追加に成功しました、と表示されることを確認します。
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インストール
4. Deep Security ManagerにvCenterを追加

• 登録が完了すると、vCenter配下の情報が確認できます。
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インストール
5. Trend Micro Deep Securityサービスのデプロイ

• Network and Security - インストール手順 - サービスデプロイ から、Trend Micro Deep 
Security をデプロイ
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インストール
5. Trend Micro Deep Securityサービスのデプロイ

• デプロイするクラスタを選択後、デプロイするデータストア、ネットワーク(ポートグループ)、
IP割り当ての方法(DHCPかIPプール)を選択
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注意: IPプール使用時は、IPプールに
到達可能なデフォルトゲートウェイと
解決可能なDNSサーバの登録が必須
です。



インストール
5. Trend Micro Deep Securityサービスのデプロイ
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• 設定の確認で、!(警告)が見え、クリックすると依存関係がないサービスとして、VMware 
Network Fabric が表示されますが、そのまま、終了 をクリックすると、ポップアップが表示
されます。続行するために、はい をクリック

参考リンク: https://success.trendmicro.com/solution/1114473

https://success.trendmicro.com/solution/1114473


インストール
5. Trend Micro Deep Securityサービスのデプロイ

• デプロイが完了すると、インストール状態: 失敗、サービスステータス: 接続中、になりま
す。インストール状態：失敗と表示されますが、これは既知の表示問題で、動作に影響は
ありません。
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※サービスステータスは最初、不明と表示されますが、しばらくして画面更新
すると、接続中 となります。



インストール
5. Trend Micro Deep Securityサービスのデプロイ

• ホスト - ホストおよびクラスタ で対象のクラスタのリソースプールとしてESX Agents に、
Trend Micro Deep Securityがデプロイがデプロイされています
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インストール
5. Trend Micro Deep Securityサービスのデプロイ

• Trend Micro Deep Securityと、デプロイされたホストのステータスが、
管理対象(オンライン)、および管理対象であることが確認できます。
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利用:
セキュリティポリシーとセキュリティグループを作成

• vSphere Web Clientで、ホーム– Networking and Security – Service Composer –
セキュリティ ポリシー – Security Policyの作成 でポリシーを作成
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利用:
セキュリティポリシーとセキュリティグループを作成

• ポリシー名を入力。ゲスト イントロスペクションサービスで、＋ ゲスト イントロスペクション
サービスを追加しますをクリック
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利用:
セキュリティポリシーとセキュリティグループを作成

• サービスに名前を入力し、操作: 適用、サービス名: Trend Micro Deep Security、サービス プ
ロファイル: EBT、状態: 有効、強制: 可、を選択し、OK。次へ。
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利用:
セキュリティポリシーとセキュリティグループを作成

• ファイアウォール ルール、ネットワーク イントロスペクションでは何も選択もせず、終了。
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利用:
セキュリティポリシーとセキュリティグループを作成

• vSphere Web Clientで、ホーム– Networking and Security – Service Composer –
Security Group – 新規Security Group でSecurity Groupを作成
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利用:
セキュリティポリシーとセキュリティグループを作成

• Security Group名を入力。含めるオブジェクトの選択で、オブジェクトタイプ: 仮想マシン、任
意の仮想マシンを選択後、➡ (矢印)で有効にし、終了

CONFIDENTIAL 36



利用:
セキュリティポリシーとセキュリティグループを作成

• vSphere Web Clientで、ホーム– Networking and Security – Service Composer –
Security Group で作成したSecurity Groupを選択後、ポリシーの適用 をクリックし、作成
したポリシーを選択後、OK
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利用:
セキュリティポリシーとセキュリティグループを作成

• ポリシー適用された仮想マシンが管理対象として表示されます。
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参考情報

• vCNS から NSX for vShield Endpoint へのアップグレード

– http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.endpoint.doc/GUID-
EC5B912F-0E12-4032-9ED0-113DE5C6850C.html

• Deep Security 9.6のインストールガイド (VMware NSX)：NSX有償版の場合に参照

– http://downloadcenter.trendmicro.com/index.php?regs=jp&clk=latest&clkval=4941&lang_loc
=13
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http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.endpoint.doc/GUID-EC5B912F-0E12-4032-9ED0-113DE5C6850C.html
http://downloadcenter.trendmicro.com/index.php?regs=jp&clk=latest&clkval=4941&lang_loc=13


Thank You


